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UNITMON NEDIR ?

Guvenlik zafiyetlerinin tespiti, tehditlerle karsi karsiya olan her kurulusta, BT sisteminin glvenliginin etkin bir sekilde idamesinde en
kritik rolt oynamaktadir. UNITMON, web tabanli bir izleme araci olup size sadece web sitenizin aninda denetlemesi imkanini vermekle
kalmayarak ag zafiyetlerinizi arastirma ve bir araylz lzerinden ag bilesenlerinizin performansini kontrol etme olanaklarini da saglar.
Web iceriklerinizin, DNS ve IP sunucunuzun guvenligi hakkinda istihbarat saglayarak bakim maliyetlerini ve BT altyapisinin kilit
noktalarinda kritik ariza risklerini de asgariye indirir.

Zafiyet izleme ve analiz ozelligi, ag cihazlari, sunucular ve uygulamalarda zafiyetlerin taranmasi planlanabilmektedir. Zafiyetleri
gidermek icin cozimler sunan ozellestirilebilir degerlendirme raporlari olusturulabilmektedir. 10'dan fazla tarama araci
entegrasyonu sayesinde konsolide 6nleyici givenlik cozimU sunmaktadir.

DNS zehirlenmesine karsi strekli olarak DNS sorgulari yaparak herhangi bir zehirlenme durumunda aninda uyari tretebilir.

Oltalama saldirilarina karsi stirekli olarak glincellenen domain veritabanindan sorgular yaparak kurum domain adina benzer bir isimle
domain alindiginda uyari Ureterek, daha saldiri hazirligr asamasinda onlem alabilmeyi saglar.

UNITMON'un Siber Istihbarat Servisleri izleme 6zelligi; kurum IP lerinin, alan adlarinin, kimliklerinin herhangi bir kara listeye girip
girmedigini kontrol eder. Bu da kurum igerisinde ya da disinda kurum IP’leri ile herhangi bir illegal aktivite olup olmadigini gosterir.
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TEMEL OZELLIKLER

Yonetici Gostergeleri

HTTP/S, SOAP, Web Servis izleme
Web Uygulama Takibi

Sunucu Performans izleme

Website / Sunucu Givenlik Acikliklar Takibi
SMS, E-Posta SNMP ile Bilgilendirme
Dagitik, Olceklenebilir Mimari
Lokasyon Bazli Kontroller

Siber Istihbarat Servis Kontrolleri
Oltalama Alanadi Kontrolleri
Otomatize Zafiyet Tarama Planlari
Sizdirilmig Veri Analizi

Paste Site Kontolleri

Sosyal Medya Takibi
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TUMLESIK iZLEME (UNIFIED IT MONITORING)

ERISILEBILIRLIK VE PERFORMANS iZLEME

UNITMON, yoneticilerin BT altyapisi  Uzerindeki neredeyse tim ag
cihazlarini kullanimi kolay bir web tabanli panel tzerinden izlemelerine,
performanslarini ileri grafiklerle gorsellestirmelerine imkan verir. Bulutta
calisan bu hizli ve sezgisel arayiiz ag cihazlarinizin performansinin saglikli
olmasini temin etmekle kalmayarak etkin kaynak kullanimi ve maliyet ve
risk minimizasyonunun saglikli islemesini saglar.

UNITMON, CPU / RAM / DISK kullanimini, esik dederi asma durumlarini
ve performansini izler. TCP/UDP protokollerini, SMTP, POP3, IMAP,
HTTP(S), SSL, FTP, SSH, DNS, SNMP ve bant genisligini kontrol eder. Yine
Form tabanli kullanici girisii,  HTTP veya JavaScript yeniden
yonlendirmelerini izler. Form Post verilerini ve HTTP basliklarini
kaydederek islem kayit imkani saglar.

SIBER TEHDIT iZLEME

UNITMON, internet Uzerinde olusabilecek tehditlere karsi gerekli
izlemeleri de yapmaktadir.

Sizdirilmis Veri Analizi ile bilinen hack olaylari sonrasinda yayimlanan
veritabanlarinda/dosyalarda kurumun belirlemis oldugu; IP/domain,
e-mail, kullanici adi, kredi karti, kimlik numarasi, anahtar kelimeler
izlenmektedir.

Paste Siteleri Izleme ile pastebin, github, pastie, nopaste, codepad, slexy
gibi bircok site Uzerinden anlik olarak yapilan takiple kurumlar ile ilgili
olabilecek herhangi bir veri sizintisi aninda tespit edilmektedir. Bunlarin
yani sira sizdirilmis veri analizinde oldugu gibi IP/domain, e-mail, kullanici
adi, kredi karti, kimlik numarasi, anahtar kelimeler de izlenmektedir.

Sosyal Media izleme ile siirekli takip edilen sosyal medya sayfalarinda
(twitter, facebook, google+, github, reddit vs) meydana gelebilecek
degisiklikler, takip edilen anahtar kelimeler ile olasi bir veri sizintisi tespit
edilmeye calisilir.
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RAPORLAMA, UYARI VE BIiLGILENDIRMELER

Sunucularin ve web sayfalarinin elveriglilik ve performansina ait gegmis
kayitlari, kusurlarin tespiti ve verim planlamasinda dnemli bir rol oynar.
Bilgilendirme ve uyarilar, kullanicilarin tercihine gore e-posta, SMS veya
ozel kodlarla gonderilebilir. UNITMON, guvenlik ve kontroli amacglayan
BT yoneticilerinin  tim ihtiyaglarinin  karsilanmasina yonelik genis
raporlama ozelliklerine sahiptir.

OTOMATIK ZAFIYET TARAMA

UNITMON, aginiz icindeki sunucu, uygulama ve cihazlarinizin bilinen
gltvenlik acikliklarini  bilinen tarama araclari ile otomatik olarak
tarayabilmektedir. Nessus, Nexpose, Acunetix, Netsparker, OpenVas,
W3af, Arachni, OWASP ZAP tarama araclarini APl Gzerinden yonetim veya
sonuglarini aktarma imkani saglar. Varligin gecmise yonelik zafiyet
analizini takip edebilir, uyumluluk raporlarinizi ¢ikarabilirsiniz. Ag, web,
veritabanina o6zel  politikalar ile periyodik planlar c¢ikarabilirsiniz.
UNITMON tim bu tarama araclarini ana bir cati altinda toplar, CVE
referanslarini ve ¢6zim 6nerilerini sunar.

ICERIK IZLEME YONETIMI

Icerik kontrol 6zelligi, web sitelerinin hacklemeye acik olan saldiri yiizey
alanlarini izler. icerik ve resimler dakikada bir kontrol edilerek herhangi
degisiklik halinde uyarilar gondererek itibar kaybini asgariye indirir. Buna
ilave olarak, hack-raporlama sitelerinin kayitlarini kontrol ederek marka /
hizmet itibarini korur.

UNITMON, karmasik kalip eslesmelerini olusturmak Uzere duzenli
ifadelerin kullanimini kolaylastirarak sitenizin tim ozellik ve anahtar
kelimelerini  kontrol eder. Tum icerik (resimler dahil) referanslar
kullanilarak kontrol edilir. UNITMON, cevrimici aligveris sepeti ve interaktif
bankacilik gibi coklu web islemlerini de icerir. Uygulamalarda
olusabilecek baglanti  sorunlarini, icerik degisikliklerini veya sayfa
yUuklemede kapanmayi tespit edebilir.

SiISTEM GEREKSINIMLERI

Sanal Makineler:

VMware Player, Workstation; VMware Server, ESX; Microsoft HyperV

isletim Sistemi:
Windows 7,8,10, Windows Server 2008 R2, Windows Server 2012 R2,
Windows Server 2016

Donanim:
2 GHz CPU (4 Core), 8+ GB RAM, 120+ GB Disk Alani
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