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GENEL OZELLIKLER

Versiyon (V1.91)

@ Zafiyet (Guvenlik Acikliklar1) Yonetimi
Web, Ag Tarayicilari Konsolidasyonu

@ Siber Istihbarat Izleme
Oltalama, Ip Kara Liste, Veri Sizintisi

@ Erisilebilirlik ve Igerik Izleme
Servis, Port, Kaynak, Performans, Web, Sanallastirma, SSL, DNS, Icerik

@® Varlik, Grup, Olay Yonetimi
Varlik; Kesif, Gruplama, Zafiyet. Olay Takibi
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GENEL OZELLIKLER

Versiyon (V1.91)

Raporlama

Anlik olarak sistemlerde olusan
problemli izlemleri ayni zamanda
hangi hedefin hangi islem tipindeki
raporlanmasi icin kullanilr.

Rest AP|

Zafiyet tarama araclarinin APl'leri
entegre olup politika olusturma,
tarama baslatma, taramayi takip

etme, tarama sonucunun ¢ikarma

gibi 6zellikleri kullanilabilir.

UNITMON

UNIFIED IT MONITORING

Lokasyon Bazli

Izleme servisleri 10 farkli lokasyon
tzerinden kullanilabilir.

Musteri Yonetimi

Yazilim mimarisi sayesinde tek
sunucu uzerinden paylasimli
kullanim imkani. Farkli musteri ve
kullanicilara ayni anda servis verir.

Alarm

Belli bir stirede belirtilen tekrar
etme suresine ulasmasi ile SMS
ve Email yolu ile uyarilar saglanir.

Hak Yonetimi

Modauller, farkli sayfalar gorme ve
degistirme bazinda rollere
atanabilmektedir.

o

CRYPTTECH

EEEEEEEEEEEEE A\NTELLIGENCE



ZAFIYET TARAYICILAR

Guvenlik aciklarr yonetimi

UNITMON blnyesindeki zafiyet tarayicilari, bir saldirgan gibi davranarak, belirlenmis olan
varliklara surekli olarak guvenlik taramalari gerceklestirebillir.

Guvenlik Aciklarinin Belirlenmesi

@ Sistemde yUkli programlarin ve isletim sistemi aciklarinin bulunmasi
@® Bilgisayarin yanlis yapilandirma bilgilerinin bulunmasi

® Zayif sifrelerin bulunmasi

@ \Web sitesi, web uygulamalari ve servislerindeki aciklarin bulunmasi

Raporlama

@ Guvenlik aciklarinin raporlanmasi
@ Detayl teknik ve yonetici raporlar
@® Planlamis raporlar

@® Eski taramalar ile karsilastirma

UNITMON

UNIFIED IT MONITORIN




CVE YILLARA GORE DAGILIM

Dunya artik daha guvensiz!

1999 894
1 2000 1020
M 2001 1677
B 2002 2156
2003 1527
2004 2451
2005 4935
M 2006 6610
M 2007 6520

" 2008 5632
14714 14436 2009 5736

2010 4652

B 2011 4155

M 2012 5297

7946 2013 5191

6610 6520 c8> 5736 5207 5101 6484 6447 2014 7946

4935 4652 41 2015 6484

oisg 2451 M 2016 6447

894 1020 1077 oy 1527 I M 2017 14714
--. 2018 14436

* https://www.cvedetails.com/browse-by-date.php [2018-11-02]
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https://www.cvedetails.com/browse-by-date.php

ZAFIYET TARAYICILAR

Desteklenen web/ag guvelik acgigi tarayicilari

WEB NETWORK API REPORT
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@' UN M D N Gaostergeler  Erisebilirlik Raporlar  Varliklar -BU- I“
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TARAMALAR

Tarama Planlamasi ve Yonetimi
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ZAFIYET TARAYICILAR (YOL HARITASI)

Entegre edilecek guvenlik acigi tarayicilari
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SIBER ISTIHBARAT GENEL OZELLIKLER

Hizli, guvenilir ve dogru veri

@© TEHDIT ISIHBARATI
« 75+ Kaynak
* Gunluk 50bin Yeni Kayit
* Joplam ~6milyon Kayit
o STIX/TAXII Standardi

@ OLTALAMA (PHISHING)
» Gunluk 250bin Yeni Kayit
* Toplam 7Milyar Kayit
» |sim Benzerlik ve Markaya Yonelik

@ SIZDIRILMIS VERI

 Paste Siteleri
 Bilinen Hack Sizintilari
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OLTALAMA SALDIRI ISTATISTIKLERI

2018 Apwg Raporu

600.000

516.702
500.000

400.000
364.424

300.000 77 €53
263.628
240.520 233.040
200.000 190.942 180.757
144.649 144.721 146.375
130.946
B I I I I

2015Q3 201504 2016Q1 2016Q2 2016Q3 2016Q4 2017Q1 2017Q2 2017Q3 2017Q4 2018Q1 2018Q2

* https://www.antiphishing.org/resources/apwg-reports/
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https://www.antiphishing.org/resources/apwg-reports/

UNITMON CTI - OLTALAMA (PHISHING)

CRYPTTECH Tehdit Istihbarati Oltalama Servisi

Gunluk Yaklasik

Levensthein & Dice !
250 BIN Alan Adi

Algoritmalari ile Alan Adi
Benzerlikleri Aranir - F8E= OFFE Toplamda
—— | 7 Milyar Satir

CTI

CRYPTTECH THREAT INTELLIGENCE

UNITMON ISTEMCI  UNITMON iSTEMCI UNITMON ISTEMCI UNITMON ISTEMCI UNITMON ISTEMCI

Toplanan kayitli alan adlarinin benzerliginden ve CTI (CRYPTTECH Threat Intelligence)

UN |TMDN servisinden gelen verilerle karsilastirmalar yapilarak oltalama (phishing) sayfalarinin tespiti yapilmaktadir. @ CRYP'l-l ECH

UNIFIED IT MONITORING NP/ v ceR SsECURITY A NTELLIGENGE




OLASI OLTALAMA SITELERI

Genel takip icin blog/twitter hesaplarimiz

Olasi Web Siteleri

E-ticaret, Banka, Devlet, Marka

Phishing/Oltalama Listesi

Bu sayfada, UnITmon iiriiniimiiziin Phishing modiiliiniin bulmus oldugu olasi phishing/oltalama alan adlan yer almaktadir. Bu
ay igerisinde alinan alan adlarindan saldin yapilabilecek olanlar agagidaki tabloda verilmigtir.

Arsiv verisine bu linkten ulasabilirsiniz.

Not: Liste glnlik olarak gincellenmektedir.

Gunluk Guncelleme

internet-subemm.com 23-10-2017
Alan adi kayit sirketlerinden toplanan veri zZiraatbapkasi.com 23102017

ziraatbaank.com 23-10-2017

Ziraat153yil.com 23-10-2017

ziraatcebsube.com 23-10-2017

Ziraatilekazan.com 23-10-2017

ziraatbankmobil.com 23-10-2017
B - I d . I ziraatte-bireysel.com 23-10-2017

I I rl I I l e r ziraatilekazanmak.com 23-10-2017
Sadece isim benzerligi degil, markalara

yonelik bildirimler. Web hizmeti verilmesi
durumunda uyari.

http://blog.crypttech.com/p/phishing-domains.html
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ORNEK SITE

Tam alanadi, Punycode, SSL Sertifika Kontrol

C 0 D skbonkdirek-Leom

damale  fe Boockmarks Detign Kol CrypiTach System-NetworkSe Ceveiopment Genel o HanrSet-2.150%
Yaunune: {hgkdden: | Urlin ve Hixoset Ucretlen EN
AKBANK
AKBANK BIAEKT
Kendim fgin ~  lgim I§in ~ >
Birey'sel Kurumsal
Mertaba A by
Bugiin sizin i¢in ne vapabiliriz?
- - . e
@ Givenli Degil = akbankasi.com w ,
| '
. | cis |
Kurumsal English - , ‘
aa ¢ I Od Kred Karty A kbank Dick }
{ 1 ! \rs apeai
ARBANK DIREKT YATIRIMCI OZET1
SARST 10 & USh v : EUR w ) t ALTIN & ! ELRUSD w»
Hesapla  Hemen AVSat  Tim Déviz Kurign Dank Yatinme

Bireysel

Akbank Yatunm Hizmetlen

Yatirim haldkanda tek bilmener gereken Akbank Yannm Hurmetien!

Miisteri / TC Kimlik No ile Girig

Yannmlanmza Akbaok. Ak Yatuum ve Ak Portfoy an bur arayva geldigs

Akbank Yaurum Hizmetlen tle yoo verm

Miisgteri / TC Kimlik Numarasi

« Direkt sifrenizi
', «r etmeyin.

Detayh Bulgs

%5135 Faiz Kazanmak Ister Misimz? Bankaniz Arnk Cebimizde!

Akbank Direkt Sifresi

KAMPANTALARIMIZ ATM VR JURELERDY BAFVURLUM SFREDE LETISIN FORM FACRHOON TLE BAGLAN

Sifremi Unuttum

Sifre Al

Akbank Direkt gifreniz yoksa veya unuttuysaniz tiklayin, sifrenizi kolayca alin!

Her hakki Akbank T.A.S.'ye aittir. © 2017 T_I.f'e'b!? rton

10y VerSign
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ENTEGRE SIBER ISTIHBARAT SERVISLERI

+75 Kaynak

el v/ e (.

OPEN THREAT EXCHANGE www.blocklist.de

» OpenPhish [ s

D

SCOPSERV

Z\ Malware 1 J EMERGING
’ Patrol

abuse.ch
The Swiss Security Blog
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SIBER ISTIHBARAT KAYNAK TURLERI

Atak/Risk/Zararl Turleri

@ anonymous proxy (suspicious) ® palevo (malware)

@® Dbad reputation @ phishing

@® bad reputation (bitcoin node) @® pony (malware)

@® compromised (suspicious) @® potential malware site

@® crawler @® proxy (suspicious)

® domain (suspicious) ® ransomware (malware)
@® feodo (malware) ® spammer

@® http spammer @ tor exit node (suspicious)
@® known attacker ® zeus (malware)

® malware distribution ® mass scanner
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SIBER ISTIHBARAT (YOL HARITASI)

Yakin zamanda eklenecek ozellikler

@ Ticari Siber Istihbarat Servislerinin Entegrasyonu

|
ANOMALI \/fSymantec Re.cljr!;ed @IBEQB THALES

Future

© Sosyal Medya Analizi (Giivenlik Bakis Ac¢isinda)

O 0 ) Freadit F Github
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OTOMATIK SIZDIRILMIS VERI ANALIZI (21

Tuzel veya Kisisel Verileriniz Coktan Sizdirilmis Olabilir!

@ Gunlik Olarak Islenen Milyarlarca Veri Arasindan ~5milyon Satir Veri Kayit Edilmekte

@ Kelime, Domain, Diizenli Ifade (Regex), Mail, Kredi Karti, IBAN, TCKN Takibi

@ Veri Kaynaklar
» Pastebin
* Github Gist
» Pastie
» Codepad
* Nopaste
« Slexy

UNITMON
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SIZDIRILMIS VERI ANALIZI ORNEGI

Tuzel veya Kisisel Verileriniz Coktan Sizdirilmis Olabilir!

oy
§ PASTEBIN | ] venss

text 19.38 KB

Client Name: [
Website: SN
Username: JilEN

Password: T

Date: 29-3-2016 17:06

Client Name: IEEESNESSNN

Website: NG
Username: mummmm

Password: |
Date: 29-3-2016 17:06

Client Name: I

Website: RN
Username: N

Password:
Date: 29-3-2016 17:06

Client Name: NG
Website: |

Username: admin

Password: TIIIIEIEGE
Date: 29-3-2016 17:06

Client Name: I

Website: NN
Username: IS
Password: NG

Date: 29-3-2016 17:06

API

tools

raw

download

clone

embed

report

print
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ONAYLANMIS SIZDIRILMIS VERI ANALIZI

Tuzel veya Kisisel Verileriniz Coktan Sizdirilmig Olabilir!

@ UNITMON CTI AP/I’sini Uriinlere Entegre Edebilme

@ Harici Kaynaklar ile Entegrasyon

Leak Base

IIIIIIIIIIIIIIIIII



M D N Gostergeler  Erisebilirlik Raporlar  Varlklar IIII

PHISHING iZLEME SIBER ITIBAR IZLEME SIZDIRILIMIS VERI IZLEME

100 izLEMEDEN 5 ALANADINA AiT 100 izLEMEDEN 2 IP/ ALANADINA AIT 100 izLEMEDEN 2 IP/ ALANADINA AIT

14 1.409

BENZERLI TESPIT EDILDI SONUC TESPIT EDILDI VERI SIZINTISI TESPIT EDILDI

r  www.crypttech.com (4) * 123.45.67
NO [ALANADI BENZERLIK WHOIS KAYDI
SPAM

)
1 crypttecch.com %28 1 bitnodes.iD

¥ LEAKAGE TEST 1

3 Giin 22 Saat - = CE- = = €D
2 crybttech.com %96 2 allienwoult.com _ 2 Gun 14 Saat
3 cypttech.co %99 3 voipblorg moxy 2 Giin 10 Saat ® LEAKAGE TEST 2
A e, %92

# abc.com 123.56.89 Turkey (EED) [ garanti ]
SPAM

3 Gun 22 Saat

NO |ALANADI BENZERLIK WHOIS KAYDI 1 bitnodes.i0

1 unitmoon.com % 08 2  allienwoult.com  MALWARE 2 Gan 14 Saat
2 unitmons.co %P6 3 voipbl.org _ 2 Gan 10 Saat
3  unit-mon.com %99

P www.wirofy.com (2)
P www.cryptosim.com (5)

»  www.cryptospot.com (0)



() CRYPTTECH

@ sHOW THREAT LEVELS

[ ] CRITICAL
Gllely

[] Low

N/A

Search by IP Adress, Domain

aitmap:icry

P O

pttech

=< ENGLISH v

| I\Iﬁ| B

TOP COUNTRIES &

CHINA 4.139

UNITED STATES 4139

RUSSIAN FEDERATION 4,139

Y =—=—————1"
@ Cx TURKEY 4139
-
Lz
ZZ1ISS UNITEDKINGDOOM  4.139
ATTACKS TODAY
132.745
) NN
& gts 3 g s
° °
\ - J v
' 1 @‘e’-f ; \‘\s
3 ‘
’ \
M
Active Crime Servers W &
o
ATTACK TYPES WORLD WIDE ( LAST 7 Days) + CRIME SERVER - ATTACK TYPES WORLD WIDE ( LAST 24 Hours) .
IF/DOMAIN URL TYPE OCA
100k - 4 Lt DESRETION ‘ " N atiacker ' bad history (suspicious)
111,222.33.44 IPva € Turkey WVATTAL ) - @ cotential malware st
111.222.33.44 /' Domain 88 Chins g
phishing crawler
S0k 111,222.33.44  Domain B= United States P ®
ransomware {malware) @ omain (suspiciou
111.222.33.44 URL " Russia Federation PHISING ‘ ranbyus dga {malware)
0 111,222.33.44 . Domain & Turkey PROXY {SUSPICIOUS) @ roxy susoic @ rccurs dga (matware)
01/12 02/12 03/12 0412 0512 0&6/12 7/ mass scanner
i QHiEe 111,222.33.44 URL 3£ United Kingdoom PHISING r RS @ rmass scone
tor exit node {suspicious
[T ] Threat Stats Worldwide 111.222.33.44 IPyvd Lo BB




ERISILEBILIRLIK, PERFORMANS ve ICERIK IZLEME (26

Web siteniz, sunuculariniz, uygulamalariniz su an gercekten calisiyor mu?

@® \Web Icerik/Hacklenme lzleme

» Siber saldirilarin kontrolt: Web sitesi hacklendiginde veya icerigi degistirildiginde aninda
haberdar olma

» Sayfadaki icerik, linklerin ve resimlerin kontroll ve karsilastirmasi
* Web bilgi izleme (POST, GET)
@ SSL Sertifika Kontrolt
@® DNS Bellek Zehirlenmesi Izleme
@® \Whois, Alanadi Kayd Bilgisi Izleme
@® Ping / Port / Protokol Izleme
» Desteklenen Protokoller HTTP/HTTPs, DNS, SNMP, POP, SMTP, Ozel TCP Portlar

UNITMON
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WEB SITE ICERIK IZLEME

Dinamik/Statik sayfalar icin icerik karsilastirma

WEB SITESI ICERIK KARSILASTIRMA

SOL SAYFA SAG SAYFA

FARKLILILARI

WEB
18.2.2019 11:43:13 18.2.2019 13:43:15 ~ ( GORONOMO GOZ ARDI ET

3¢ Joomia® ~ Download & Extend ~ Discover & Leamn ~ Community & Support ¥ Developer Resources ~ 3% Joomia® v Download & Extend ~ Discover & Leamn ¥ Community & Support ¥ Developer Resources ~

Home About Joomial Benefits & Features Joomial 3.9 News Contribute Press Enquines Home About Joomial Benefits & Features Joomial 3.9 News Contribute Press Enquines

in. We have two Officer positions filled and four
Department Coordinators Elected. Read More...

Joomial is the only major CMS that is buiit entirely by volunteers
from all over the world. We have a strong community bond and all
take pleasure in building something that has a large global impact.
If you are interested in volunteering please head over to the
volunteer portal.

We have two Officer positions filled and four
Department Coordinators Elected. Read More...

Joomial is the only major CMS that is built entirely by volunteers
from all over the world. We have a strong community bond and all
take pleasure in building something that has a large global impact.
If you are interested in volunteering please head over to the
volunteer portal.

Team Reports Team Reports

OSM, Inc. - Full Board Meeting - February 07,
2019

February 14, 2019 by Luca Marzo

Open Source Matters, Inc.Full Board of Directors and
Officers Meeting Date: February 07, 2019Time: 18:00
UTCTotal time of meeting: 35...

Cross-CMS Privacy / Compliance Initiative -
February 13, 2019

February 13, 2019 by Luca Marzo

This Special Meeting has been held on February 13,
2019 at 15.00 CET on Glip. Participants In
attendance: Heather Bumns, WordPress Luca
Marzo....

Get involved

February 18, 2019 by Djamel Kherbi

Participants: David Aswani, Djamel Kherbi, Ahmad
Moussa, Brian Ronnow. Apologies: Rowan Hoskyns
Abrahall, Carlos Camara. Total time of the meeting

OSM, Inc. - Full Board Meeting - February 07,
2019

February 14, 2019 by Luca Marzo

Open Source Matters, Inc.Full Board of Directors and
Officers Meeting Date: February 07, 2019Time: 18:00
UTCTotal time of meeting: 35...
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ERISILEBILIRLIK, PERFORMANS, ICERIK

Web siteniz, sunuculariniz, uygulamalariniz su an gercekten calisiyor mu?

Windows/Linux ajansiz servis/proses izleme
Windows/Linux ajansiz CPU / RAM / DISK monitoring
Ozellestiriimis betikler ile ileri seviye izlemeler

Farkli lokasyonlara/aglara yerlestiriimis izleme sunucularindan 0.5, 1, 5, 10,
15, 30, 60 dakika, 1, 2, 3, 6, 24 saatlik periyotlarla kontrol

SMS ve Eposta ile uyarilar

©® © 6 &6

Gunluk, haftalik, aylik site erisilebilirlik, performans, karsilastirma, trend, hata ve
uyari raporlari

UNITMON
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zlemelerde ara

@ UN MDN Gosterge  Erisilebiliflik ~ Zafiyet Istihbarat Rapor Monitor Varlk Olay Sistem

local_unitmon (172.17.6.27)
ERISILEBILIRLIK
L]

PLAN ADI

yunus_HyperV-test

HEDEF

hyperV_6-135(172.17.6.135)

ERISILEBILIRLIK
L

PLAM ADI

kaynak_test1

HEDEF

local_unitmon (172.17.6.27)

ERISILEBILIRLIK
L]

UNITMON

UNIFIED IT MONITORING

ERISILEBILIRLIK
A

PLAMN ADI

esxi35 izleme

HEDEF

EHI-QiLEBiLI-RLiHZ
L]

PLAN ADI

snmp_isimtakip

HEDEF

ct-switch (172.17.7.250)

ERISILEBILIRLIK
L

http:/fwww.jsga.edu.tr/
ERISILEBILIRLIK
L

PLAN ADI
web_ssb_izleme

HEDEF

https://www.ssb.gov.tr/

ERISILEBILIRLIK
L

PLAN ADM
test-turkishbank.com

HEDEF
https://www.turkishbank.com/

ERISILEBILIRLIK

> [IERJED

ERISILEBILIRLIK DAGILIM SAMALLASTIRMA

[Q]

https://twitter.com/AslaNeferler
ERISILEBILIRLIK
N

PLAM AD

unitmon_cokludisk_deneme

HEDEF

local_unitmon (172.17.6.27)

ERISILEBILIRLIK
L]

PLAN ADI

dns-A_www.crypttech

HEDEF

www-ct (www.crypttech.com)

ERISILEBILIRLIK
L)

IZLEME DURUMLARI IZLEME DAGILIMI IZLEME LOGLARI
%100
BASARILI @ 2019-02-1812:05:31  (https://www.ssb.gov.tr/) izleme hatasi olustu (Hata mesaji : “An error oc...
' 35L y oS ® 2019-02-18 11:05:54  (http://www.jsga.edu.tr/) Web Sitesi icerik Degisimi Tespit Edildi. Degisi...
6 “ N !:]:ﬁpk %60 @ 2019-02-18 08:20:40  (ziraat.com) ziraat.com icin benzer domain durumlan Yeni benzeyenler (...
n '*f"_”';" 5 @ 20190215 08:21:35  (yunusyildirim.com) yunusyildirim.com icin benzer domain durumlan Es...
: E:EHA{ o0 @ 20190213 14:46:22 (172.17.6.27) "WSService" servis(ler)i calismasi gerekirken durdurulmus....
SIZFW 5 ) o 8 20190211 19:20:05  (172.17.7.250) SNMP sorunlar - [integer1] problem : araligin icindedi...
8 25 - ::Ehﬂm:t = o @ 2019-02-11 19:00:29  Kara listedeki elemanlar : IP/Alan Adi | Kaynak | Alan Adi | Tip cepisbank....
@ HTTP/HTTPS 060 @ 2018-12-1910:53:57  (172.17.7.34) Ram kullarimui belirlenen esik degerinin lizerine cikan sun...
TOMOND LISTELE TOMOND LISTELE PG R ® 2018-11-2317:37:10  (172.17.6.135) Sunucuya erisilemiyor
B UYAR @ 2018-11-01 20:27:34  (172.17.7.35) Disk kullanimi belirlenen esik degerinin Gzerine ¢ikan sun...
SOORESILE) SON3GUN  SON7 GUN SON 1 GUN
PLAN ADI PLAM ADI PLAN ADI PLAM ADI PLAMN ADI
service_testl esxir. 34 _test Jandarma-jsga_web izleme twitter-izleme1 ssl_ct
HEDEF HEDEF HEDEF HEDEF HEDEF

www-ct (www.crypttech.com)
ERISILEBILIRLIK
L

PLAM ADI
linux_kaynak_test1

HEDEF

Linux (172.17.7.223) (172.17.7.223)
ERISILEBILIRLIK
S

PLAM ADI
esxi6. 200 _test

HEDEF
ERISILEBILIRLIK
L
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SANALLASTIRMA IZLEME

VMware ESXI, Vcenter, Hyper-V

@® VMware/HyperV sistem kaynaklar

+ CPU, RAM, DISK I/0, AG TRAFIGI
@ Top 10 Sanal Makineler

 CPU Kullanimi

« RAM Kullanimi

o DISK Kullanimi

« NETWORK Kullanimi

IIIIIIIIIIIIIIIIII



@ UN MDN Gostergeler  Erisilebilirlik =~ Zafiyet Istihbarat Rapor Varlik Olay Sistem

Izlemelerde ara

CPU KULLANIMINA GORE TOP 10

SANAL SUNUCU ADI HOST
Z-Cryptolog-NG - W2012-R2...

Checkpoint RB0.10

Windows Server 2012 Full T...
I50-test | )

Bekir | )
Server2012_fidelio PMS _int...
ubuntul804

Gozde Proje Test 3
2-5erver2016-DCPROMO(1...

KTest | )

UNITMO

UNIFIED IT MONITORING

[ 131
[ &
8

CPU KULLANIMI

SANALLASTIRMA
CPU 0% CFPU 3% CPU 21%
4 —
MEMORY 2% MEMORY 0% MEMORY ¥3%
—— — —
DISK B3% DISK &1% OISk BE%
——

RAM KULLANIMINA GORE TOP 10

SANAL SUNUCU ADI HOST

Yunus

unitmon_Win2012R2 (wind...
test-H-V - 6.9 ( ]
UMNITMOMN VulnScanners (1...
ISO-test ( ]
Windows Server 2012 Full T...
Z-Cryptolog-NG - W2012-R2...
Checkpoint RB0.10{

Belkir ( )

ServerZ(012_fidelio PMS int...

RAM KULLANIMI

Aﬁﬂﬁﬁaiii

.

DISK KULLANIMINA GORE TOP 10

SANAL SUNUCU ADI
Server2012_fidelio PMS int...

Bekir( ]
Checkpoint R80.10{
unitmon_Win2012R2 (wind...
test-H-V - 6.9 ( )
Windows Server 2012 Full T...
ISO-test ( 1)
freeradius | )
Z-Cryptolog-NG - W2012-R2...

UMNITMOMN VulnScanners (1...

Yeni ekle
vCenter / ESXI / Hyper-V
HOST DISK KULLANIMI

G

G

G

G

E

G

€&

[ 26% |

[ 25%

AG KULLANIMINA GORE TOP 10

SANAL SUNUCU ADI HOST
Z-Cryptolog-NG - W2012-R2...

Bekir | |
Server2012_fidelio PMS_int...
2-5emver2016-DCPROMO (1...
LAB-DC

Yunus,

unitmon_Win2012R2 (wind...
test-H-V - 6.9 ( ]
UNITMOM NulnScanners (1...

Windows Server 2012 Full T...

AG KULLANIMI
1 Kbps

1 Kbps
1 Kbps
1 Kbps
0 Kbps
0 Kbps
0 Kbps
0 Kbps
0 Kbps

0 Kbps

CRYPTTECH
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[zlemelerde ara

@ UN MDN Gostergeler  Erisilebilirlik ~ Zafiyet Istihbarat Rapor Varlk Olay Sistem C %63 CPU:
.
Host Adi: localhost.localdomain

KAPALI BILINMEYEN
1 6 0 DISK CPU
@ Plan Adi: Esxi %88 %32

VMware ESXI AG TRAFIGI: 13 kbps DISK OKUMA: 425 kbps

RAM

-

DISK YAZMA: 1942 kbps

Windows Linux Digerleri Acik Kapah Beklemede Bilinmeyen

UM1 Q Windows Server 2012 Full Tools-... Q ISO-test O Z-Cryptolog-NG - W2012-R2-x64 Q UnitmonSonVerisyonTest (m Server2012_fidelio_PMS_integrat... ©Q
ml Host Adi: Bilinmeyen Ml Host Adi: WIN-VGAIZDDH1Q2 Ml Host Adi: WIN-FNQMMPEVULS Ml Host Adi: WIN-FNOMMPEVULS
. IP: - IPo e o0 o " . Pty s o ™
CPU 0% CPU 5% CPU 2% CPU 3% cPU 5% cPu 1%
- 1 a - {
MEMORY 0% MEMORY 12% MEMORY 24% MEMORY 5% MEMORY 6% MEMORY 3%
L L - L L |
DISK 0% DISK 55% DISK 49% DISK 26% DISK 19% DISK 98%
N N O E— L
AG TRAFIGI: 0 kbps AG TRAFIGI: 0 kbps AG TRAFIGI: 0 kbps AG TRAFIGI: 1 kbps AG TRAFIGIE: 3 kbps AG TRAFIGI: 1 kbps
® C

[ZLENMEDI [ZLENMEDI IZLENMEDI
Adi: test_ubuntu Adi: Bekir Adi: Gozde Proje Test Adi: Gozde Proje Test 2 Adi: ubuntu1804 Adi: Gozde Proje Test 3 Adi: YunusTestMachine Adi: Checkpoint RB0.10 Adi: freeradius Adi: win-cok onemli-F
Durum: = Acik Durum: © Acik Durum: = Acik Durum: = Aok Durum: © Acik Durum: © Acik Durum: © Aok Durum: © Acik Durum: © Acik Durum: @ Kapali
]
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AG IZLEME

Verilen ag araligini surekli izleme. Yeni eklenen varliklari kesfetme, degisen varliklari, servisleri, isletim sistemleri ve

portlari takip. Acilan/kapanan portlari takip.

0 Car. 2019-02-13 12:06:03

Varlik Taramasi Sonuclan

1 Adet Yeni Varlik

IP :
Host Ad :
Mac Adresi :
OS Tard :
05:

Acik Portlar

0 Pzt. 2019-02-18 11:25:20

UNITMON

UNIFIED IT MONITORING

172.17.7.81

Linux {172.17.7.81)
00:EQ:4C:B0O:75:35

Linux

Linux 3.2 - 4.9

: * 22 (tcp - ssh (tahminen))

- 5432 (tcp - postgresgl (tahminen))

6 Adet Degisen Varhk
Adi: Linux {172.17.7.21)
Varhk Adresi: 172.17.7.21
Host Adh : Linux (172.17.7.21) > sariyer

Ad: Linux {172.17.7.22)
Varhk Adresi: 172.17.7.22
Host Adi : Linux {172.17.7.22) = emirgan

~ B081 (tcp - blackice-icecap (tahminen))

Adi: Linux (172.17.7.23)
Varlik Adresi: 172.17.7.23
Host Adi : Linux (172.17.7.23) = ortakoy

Ad : Windows (172.17.7.70)
Varhk Adresi: 172.17.7.70

Varlik Taramasi Sonuclan

3 Adet Degisen Varlk

Ad
Varlik Adresi
Kapanmis Portlar

Adi:
Varlik Adresi :
Kapanms Portlar :

Ad :
Varlik Adresi :

Yeni Agilan Portlar

: EXCHANGE.crypttech.com
: 172.17.7.3
: * 6001 (tcp - X11:1 (tahminen))

nurdan-pc.crypttech.com
172.17.7.64
» 3306 (tcp - mysgl (tahminen))

nurdan-laptop.crypttech.com
17217.7.74

: * 3306 (tcp - mysgl (tahminen))

- BOBO (tcp - http-proxy (tahminen))

o

CRYPTTECH
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OLAY YONETIMI

Gorev atama, takip etme ve degerlendirme...

@ Servis surekliligi ve bakimi kolaylastirma

@® Yerel ve uzak kullanicilar arasinda kolay iletisim

@® BT servis erisilebilirlik, gtivenlik, kararlilik, uyumluluklarini karsilama
@® Personel verimliligi artirma

@ UN MDN Gosterge  Erisilebilirlik =~ Zafiyet istihbarat Rapor Monitor Varlk Olay Sistem : ! lzlemelerde ara

OLAY YONETIMI

© | YENI OLUSTUR Bitmisleri de goster

£
#12 Denem  Ack LD 2 ¢ UEETEE  2019-03-04 13:11:00  2019-03-13 00:00:00 00:01:17 ~
X,
45 giin ¥y

#11 test ack D 0 ¢ UEETTEE  2019-01-1809:49:00  2019-05-08 21:02:00
03:23:17 m

VVVVVVVVVVVVV A\NTELLIGENCE
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VARLIK YONETIMI

Otomatik kesif, varlik gruplama, izleme ve taramagroup

@ UN MDN Gosterge  Erisilebiliflik ~ Zafiyet istihbarat Rapor Monitor Varlk Olay Sistem : : : lzlemelerde ara
VARLIK YONETIMI

Pasif Kayitlar da Gésterilsin
DURUM ADI VARLIK ADRESI ACIKLAMA GRUPLAR OLUSTURMA TARIHI DEGISTIRME TARIHI DEGISTIREN ISLEM
172.17.7.88 2015-06-26 12:07:26 m @ &% 7 W
Q0 172.17.7.90 Cryptolog monod 2015-06-26 12:21:57 m & F W
CryptTech www.crypttech.com 2015-07-09 18:01:53 2016-10-05 13:51:51 [ Admin @ & 4 W
UnitMonDemo 172.17.7.242 2015-07-09 18:03:28 m @ & 7 W

VARLIK GRUPLARI YONETIMI

ADI ACIKLAMA OLUSTURMA TARIHI DEGISTIRME TARIHI

€ | YENI OLUSTUR Pasif Kayitlar da Gésterilsin
DURUM

— test_asset_group varlik test grubu 6 2018-10-05 02:32:25 2018-10-0502:32:25 SR AN ||
b vlan?_group 2 2018-10-17 17:24:35 2018-10-17 17:24:35 SRR |

UNITMON
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PIRANHA FRAMEWORK

Dagitik mimari, gorev koordinasyonu

MASTER MASTER

WORKER WORKER WORKER WORKER WORKER

@U\IFD IT MONITORING




Ozellik cesitliligi ve izleme noktasi

UNITMON

UNIFIED IT MONITORING

WEBSITE
PING
SERVICE
PORT
RESOURCE
POP
CUSTOM
SMTP

DN5S

SNMP

SSL
REPORTS/ALERTS

LICENSE MODEL

Node#

MODELLER ve LISANSLAMA

STANDARD

WEBESITE

PING

SERVICE

FORT
RESOURCE

POFP

CUSTOM

SMTP

DNS

SNMP

S5L
REPORTS/ALERTS
COMPLIANCE
VULNERABILITY

LICENSE MODEL

Node#

WEBSITE

PING

SERVICE

PORT
RESOURCE

POP

CUSTOM

SMTP

DNS

SNMP

SSL
REPORTS/ALERTS
COMPLIANCE
VULNERABILITY
PHISHING

DATA LEAKAGE
BLACKLIST / CTI

LICENSE MODEL
Node#

CRYPTTECH



DENEYINIZ...

Tum Ozellikler dahildir

https://demo.unitmon.com

@ UNIFIED IT MONITORING




UNITMON GENEL YOL HARITASI

Surekli gelistiriyoruz

» Azure Marketplace ® SNMP

. SaaS " Otomatik SNMP izleme

o 2019 MART

@ (O s —T—

v

v

lzleme/Tarama Ekran Tasarimlari ~ Ucretsiz UNITMON
Yen ekran tasarimlari Kullanilabilir, kisitl UNITMON

@uniTmvon (O CRYPTTECH

C Y B ER SECURITVA\I EEEEEEEEEEEE
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