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Bütünleşik IT İzleme

Siber Güvenlik Önceliği



GENEL ÖZELLİKLER
Versiyon (V1.91)
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Zafiyet (Güvenlik Açıklıkları) Yönetimi
Web, Ağ Tarayıcıları Konsolidasyonu

Siber İstihbarat İzleme
Oltalama, Ip Kara Liste, Veri Sızıntısı

Erişilebilirlik ve İçerik İzleme
Servis, Port, Kaynak, Performans, Web, Sanallaştırma, SSL, DNS, İçerik

Varlık, Grup, Olay Yönetimi
Varlık; Keşif, Gruplama, Zafiyet. Olay Takibi



GENEL ÖZELLİKLER
Versiyon (V1.91)

3

Raporlama

Anlık olarak sistemlerde oluşan

problemli izlemleri aynı zamanda

hangi hedefin hangi işlem tipindeki

raporlanması için kullanılır.

Lokasyon Bazlı

İzleme servisleri 10 farklı lokasyon

üzerinden kullanılabilir.

Alarm

Belli bir sürede belirtilen tekrar

etme süresine ulaşması ile SMS 

ve Email yolu ile uyarılar sağlanır.

Rest API

Zafiyet tarama araçlarının API'leri

entegre olup politika oluşturma, 

tarama başlatma, taramayı takip

etme, tarama sonucunun çıkarma

gibi özellikleri kullanılabilir.

Müşteri Yönetimi

Yazılım mimarisi sayesinde tek

sunucu üzerinden paylaşımlı

kullanım imkanı. Farklı müşteri ve

kullanıcılara aynı anda servis verir.

Hak Yönetimi

Modüller, farklı sayfalar görme ve

değiştirme bazında rollere

atanabilmektedir.



ZAFİYET TARAYICILAR
Güvenlik açıkları yönetimi
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UNITMON bünyesindeki zafiyet tarayıcıları, bir saldırgan gibi davranarak, belirlenmiş olan

varlıklara sürekli olarak güvenlik taramaları gerçekleştirebilir.

Güvenlik Açıklarının Belirlenmesi

Sistemde yüklü programların ve işletim sistemi açıklarının bulunması

Bilgisayarın yanlış yapılandırma bilgilerinin bulunması

Zayıf şifrelerin bulunması

Web sitesi, web uygulamaları ve servislerindeki açıkların bulunması

Raporlama
Güvenlik açıklarının raporlanması

Detaylı teknik ve yönetici raporlar

Planlamış raporlar

Eski taramalar ile karşılaştırma



CVE YILLARA GÖRE DAĞILIM
Dünya artık daha güvensiz!
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* https://www.cvedetails.com/browse-by-date.php [2018-11-02]

https://www.cvedetails.com/browse-by-date.php


ZAFİYET TARAYICILAR
Desteklenen web/ağ güvelik açığı tarayıcıları
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TARAMALAR
Tarama Planlaması ve Yönetimi
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ZAFİYET TARAYICILAR (YOL HARİTASI)
Entegre edilecek güvenlik açığı tarayıcıları
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SİBER İSTİHBARAT GENEL ÖZELLİKLER
Hızlı, güvenilir ve doğru veri
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TEHDİT İSİHBARATI
• 75+ Kaynak

• Günlük 50bin Yeni Kayıt

• Toplam ~6milyon Kayıt

• STIX/TAXII Standardı

OLTALAMA (PHISHING)
• Günlük 250bin Yeni Kayıt

• Toplam 7Milyar Kayıt

• İsim Benzerlik ve Markaya Yönelik

SIZDIRILMIŞ VERİ
• Paste Siteleri

• Bilinen Hack Sızıntıları



OLTALAMA SALDIRI İSTATİSTİKLERİ
2018 Apwg Raporu
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* https://www.antiphishing.org/resources/apwg-reports/
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UNITMON CTI - OLTALAMA (PHISHING)
CRYPTTECH Tehdit İstihbaratı Oltalama Servisi
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Levensthein & Dice
Algoritmaları ile Alan Adı

Benzerlikleri Aranır

UNITMON İSTEMCİ UNITMON İSTEMCİ UNITMON İSTEMCİ UNITMON İSTEMCİ UNITMON İSTEMCİ

Günlük Yaklaşık
250 BİN Alan Adı

Toplamda
7 Milyar Satır

Toplanan kayıtlı alan adlarının benzerliğinden ve CTI (CRYPTTECH Threat Intelligence)
servisinden gelen verilerle karşılaştırmalar yapılarak oltalama (phishing) sayfalarının tespiti yapılmaktadır.



OLASI OLTALAMA SİTELERİ
Genel takip için blog/twitter hesaplarımız

Olası Web Siteleri
E-ticaret, Banka, Devlet, Marka

Günlük Güncelleme
Alan adı kayıt şirketlerinden toplanan veri

Bildirimler
Sadece isim benzerliği değil, markalara 

yönelik bildirimler. Web hizmeti verilmesi 

durumunda uyarı.
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http://blog.crypttech.com/p/phishing-domains.html



ÖRNEK SİTE
Tam alanadı, Punycode, SSL Sertifika Kontrol
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ENTEGRE SİBER İSTİHBARAT SERVİSLERİ
+75 Kaynak
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SİBER İSTİHBARAT KAYNAK TÜRLERİ
Atak/Risk/Zararlı Türleri
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anonymous proxy (suspicious)

bad reputation

bad reputation (bitcoin node)

compromised (suspicious)

crawler

domain (suspicious)

feodo (malware)

http spammer

known attacker

malware distribution

palevo (malware)

phishing

pony (malware)

potential malware site

proxy (suspicious)

ransomware (malware)

spammer

tor exit node (suspicious)

zeus (malware)

mass scanner



SİBER İSTİHBARAT (YOL HARİTASI)
Yakın zamanda eklenecek özellikler
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Ticari Siber İstihbarat Servislerinin Entegrasyonu

Sosyal Medya Analizi (Güvenlik Bakış Açısında)



OTOMATİK SIZDIRILMIŞ VERİ ANALİZİ
Tüzel veya Kişisel Verileriniz Çoktan Sızdırılmış Olabilir!
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Günlük Olarak İşlenen Milyarlarca Veri Arasından ~5milyon Satır Veri Kayıt Edilmekte

Kelime, Domain, Düzenli İfade (Regex), Mail, Kredi Kartı, IBAN, TCKN Takibi

Veri Kaynakları

• Pastebin

• Github Gist

• Pastie 

• Codepad

• Nopaste

• Slexy



SIZDIRILMIŞ VERİ ANALİZİ ÖRNEĞİ
Tüzel veya Kişisel Verileriniz Çoktan Sızdırılmış Olabilir!
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ONAYLANMIŞ SIZDIRILMIŞ VERİ ANALİZİ
Tüzel veya Kişisel Verileriniz Çoktan Sızdırılmış Olabilir!
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Leak Base Hacked E-Mails

UNITMON CTI API’sini Ürünlere Entegre Edebilme

Harici Kaynaklar ile Entegrasyon







ERİŞİLEBİLİRLİK, PERFORMANS ve İÇERİK İZLEME
Web siteniz, sunucularınız, uygulamalarınız şu an gerçekten çalışıyor mu?
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Web İçerik/Hacklenme İzleme

• Siber saldırıların kontrolü: Web sitesi hacklendiğinde veya içeriği değiştirildiğinde anında

haberdar olma

• Sayfadaki içerik, linklerin ve resimlerin kontrolü ve karşılaştırması

• Web bilgi izleme (POST, GET)

SSL Sertifika Kontrolü

DNS Bellek Zehirlenmesi İzleme

Whois, Alanadı Kaydı Bilgisi İzleme

Ping / Port / Protokol İzleme

• Desteklenen Protokoller HTTP/HTTPs, DNS, SNMP, POP, SMTP, Özel TCP Portları



WEB SİTE İÇERİK İZLEME
Dinamik/Statik sayfalar için içerik karşılaştırma
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ERİŞİLEBİLİRLİK, PERFORMANS, İÇERİK
Web siteniz, sunucularınız, uygulamalarınız şu an gerçekten çalışıyor mu?
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Windows/Linux ajansız servis/proses izleme

Windows/Linux ajansız CPU / RAM / DISK monitoring

Özelleştirilmiş betikler ile ileri seviye izlemeler

Farklı lokasyonlara/ağlara yerleştirilmiş izleme sunucularından 0.5, 1, 5, 10, 

15, 30, 60 dakika, 1, 2, 3, 6, 24 saatlik periyotlarla kontrol

SMS ve Eposta ile uyarılar

Günlük, haftalık, aylık site erişilebilirlik, performans, karşılaştırma, trend, hata ve

uyarı raporları





SANALLAŞTIRMA İZLEME
VMware ESXi, Vcenter, Hyper-V
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VMware/HyperV sistem kaynakları

• CPU, RAM, DISK I/O, AĞ TRAFİĞİ

Top 10 Sanal Makineler

• CPU Kullanımı

• RAM Kullanımı

• DISK Kullanımı

• NETWORK Kullanımı







AĞ İZLEME
Verilen ağ aralığını sürekli izleme. Yeni eklenen varlıkları keşfetme, değişen varlıkları, servisleri, işletim sistemleri ve 

portları takip. Açılan/kapanan portları takip.
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OLAY YÖNETİMİ
Görev atama, takip etme ve değerlendirme...
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Servis sürekliliği ve bakımı kolaylaştırma

Yerel ve uzak kullanıcılar arasında kolay iletişim

BT servis erişilebilirlik, güvenlik, kararlılık, uyumluluklarını karşılama

Personel verimliliği artırma



VARLIK YÖNETİMİ
Otomatik keşif, varlık gruplama, izleme ve taramagroup
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PIRANHA FRAMEWORK
Dağıtık mimari, görev koordinasyonu
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• Görev Dağıtım
• Paralel Veri İşleme
• Web Arşiv Oluşturma
• Merkezi Paket ve

Kaynak
• Yönetimi



MODELLER ve LİSANSLAMA
Özellik çeşitliliği ve izleme noktası
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DENEYİNİZ...
Tüm özellikler dahildir
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https://demo.unitmon.com



UNITMON GENEL YOL HARİTASI
Sürekli geliştiriyoruz

Azure Marketplace
SaaS

2019 MART 2019 NİSAN 2019 MAYIS 2019 Q2

SNMP
Otomatik SNMP İzleme

İzleme/Tarama Ekran Tasarımları
Yen ekran tasarımları

Ücretsiz UNITMON
Kullanılabilir, kısıtlı UNITMON




